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НЕДОЛІКИ ВИКОРИСТАННЯ БЕЗКОШТОВНИХ СИСТЕМ УПРАВЛІННЯ 
КОНТЕНТОМ

На сьогодні усе частіше використовують велику кількість інформації, 
яка розміщена у вигляді інформаційних ресурсів мережі Інтернет. З розвитком 
використання мережевих інформаційних технологій доступу до ресурсів значно 
зросла кількість різноманітних зовнішніх та внутрішніх атак на дані ресурси. Саме 
тому, проблема забезпечення безпеки web-ресурсів для попередження та нейтралізації 
наслідків подібних атак залишається актуальним питання сьогодення. Рішення 
даної проблеми припускає установку систем безпеки інформаційних ресурсів, що 
відповідає потребам користувачів.

Під час створення web-ресурсів головним питанням стає вибір платформи 
для майбутнього сайту. Вирішальними ознаками стають такі функції як, низька 
ціна, відсутність високих вимог до хостингу, висока функціональність та інше. У 
глобальній мережі Інтернет більшість сайтів створенні на основі систем управління 
контентом (CMS) [1].

Система управління контентом – це автоматизований редакторський 
комплекс, який дозволяє керувати змістом и структурою Інтернет-ресурсів у режимі 
on-line. А це означає, що керувати змістом сайту користувач може самостійно, без 
знань інформаційних технологій та допомоги технічного спеціаліста. Існує два типи 
CMS - платні та безкоштовні.  

CMS відкривають безліч можливостей у створенні динамічних web-ресурсів. 
Усі важливі сайти, які містять великий об’єм інформації і потребують постійного 
її обновлення, використовують системи управління контентом. Це різноманітні 
каталоги, Інтернет-магазини і новині сервера. За допомогою даних систем можна 
з легкістю додавати розділи, розміщувати ілюстрації, керувати розсилками, 
опубліковувати закриту інформацію, доступ до якої міститься у певної групи 
користувачів [3].

Велика кількість розробників при створенні web-ресурсів використовують 
безкоштовні системи управління контентом. Вибираючи одну із розповсюджених 
систем управління користувач отримує продукт, яким може вільно користуватися 
та отримує у додаток безліч різноманітних шаблонів, плагінів, розширень, які були 
розроблені програмістами з усього світу. 

Проте безкоштовні CMS мають ряд важливих недоліків, на які необхідно 
звернути увагу. Головним завданням програмістів являється захист web-ресурсів та 
інформації, розміщеної на ньому, від зовнішніх та внутрішніх атак. Тому системи 
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управління повинні в першу чергу забезпечувати високий рівень захисту інформації.

До основних недоліків безкоштовних CMS відносяться:
-	 відсутність офіційної технічної підтримки, неможливість формально 

урегулювати конфліктні ситуації;
-	 технічну підтримку переважно здійснюють сторонні розробники, проте 

знайти індивідуального спеціаліста, який надасть послуги на гідному рівні 
важко; 

-	 функціональність значно нижче, ніж у платних CMS;
-	 висока розширюваність, проте часто після внесення змін у систему коректно 

обновити її буде неможливо;
-	 рідко можна знайти безкоштовну CMS з документаціями та інструкціями 

користувачів та розробників;
-	 для налаштування системи користувач повинен мати достатню технічну 

кваліфікацію, а саме знання html, основи програмування та роботи з базами 
даних[2].
Проте, одним із головних недоліків безкоштовних систем керування є їх 

безпека. CMS-системи створенні на основі відкритого вихідного коду.  Саме тому, 
для забезпечення високого рівня захисту web-ресурсів необхідно розширювати їх 
функціонал за допомогою допоміжних модулів, код яких також являється відкритим 
та доступним для зловмисників. Тому безкоштовні CMS з допоміжним функціоналом 
не будуть захищені від зовнішніх атак. Це посилюється тим, що безкоштовні системи 
дуже уразливі до необережних дій користувачів.

За даними дослідження існуючих систем управління найбільша кількість 
зовнішніх та внутрішніх атак припадає на web-ресурси, що створенні на основі 
безкоштовних CMS.

Отже, безкоштовні системи управління не здатні забезпечити належний 
рівень захисту web-ресурсів. Не зважаючи на їх легкість у використанні, розширений 
функціонал, наявності безлічі модулів, а головне їх безкоштовність вони не здатні 
протистояти зовнішнім атакам. 

Рішенням даної проблеми є використання платних CMS або самописних 
систем на основі фреймворків. Вибираючи такі системи, користувач вибирає якісне 
обслуговування та технічну підтримку, що являється важливим аспектом при виборі 
ядра для web-ресурсу. Здійснити атаки на web-ресурси, створені на основі платних 
CMS або фреймворків значно складніше.
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